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1 REVIZYON TARIHCES]

1.1 Degisiklik Tarihgesi

Versiyon Tarih Hazirlayan Agiklama Onaylayan
1.0 04.04.2023 Kilavuz olusturuldu.
2 AMAC

Bu kilavuz, SBM Online platformu ortamlarinda uygulanacak iki faktorli dogrulama sirecinin isleyisi
hakkinda platform kullanicilarini bilgilendirmek amaciyla hazirlanmistir.

3 KAPSAM

SBM Online platformu ortamlarinda uygulanacak iki faktorli dogrulama siireci ve stregte kullanilacak
SBM Authenticator mobil uygulamasina iliskin bilgiler kilavuz kapsaminda yer almaktadir.

4 SBM Online iki Faktorli Dogrulama Sureci

4.1 SBM Authenticator Mobil Uygulama Kurulumu

SBM Online platformunda iki faktorlii dogrulama siirecini tamamlayabilmek adina platforma giris
yapacak kullanicilar mobil cihazlarinin isletim sistemine gére Google Play ya da Apple App Store
Gzerinden “SBM Authenticator” uygulamasini mobil cihazlarina kurmalidir.

4.2  SBM Online Mobil Cihaz Tanimlama — iki Faktorl(i Dogrulama Adimlari
1) Kullanicilarin https://online.sbm.org.tr/sbm-admin/cweb/public/home.sbm linki ile Resim1’de
yer alan SBM Online platformu login ekranina erisip login bilgilerini girerek “Giris” butonunu
se¢cmeleri beklenmektedir.

S\
- 50218068450

&

Resim 1

Sayfa: 3/8


https://online.sbm.org.tr/sbm-admin/cweb/public/home.sbm

2) Login bilgilerini dogru bir sekilde girdikten sonra bu adimda mobil cihaz dogrulamasi
yapilacaktir. Mobil cihazinizda “SBM Authenticator” uygulamasini ¢alistirdiktan sonra Resim 2’de
yer alan mobil uygulama tzerindeki “Cihaz ID” degeri, Resim 3’de SBM Online’da acilan ekran
Gzerindeki forma yazilip giris butonu secilerek mobil cihaz dogrulama adimi tamamlanacaktir.
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Hesap Olusturma

Hesap olusturma iglemi igin size iletilen QR
kodunu tarayin

Cihaz ID
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QR Kodunu Tarayin

Resim 2
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ﬂ Mobil uygulamada olugturulan cihaz kodunu giriniz.
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3) Buasamada SBM Online ekraninda Resim 4’te gérilen karekod SBM Authenticator mobil

uygulamasinda yer alan “QR Kodunu Tarayin” (Resim 5) secenegi ile taratilir.

0 Maobil uygulama ile @R kodu okutunuz ve mokbil
uygulamada olugan kodu giriniz
Giivenlik kodu giris yapmadan dnce kullanici
adimizin aliinda yer alan Cihaz ID'nin
dogrulugundan emin olunuz.

Vezase

Resim 4

Hesap Olusturma
Hesap olusturma islemi icin size iletilen QR
kodunu tarayin

FLA9JV

@
QR Kodunu Tarayin

Resim 5
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4) Mobil cihaz kodunun dogrulugu 6nem arz etmektedir ve mobil cihaz kodu dogru girilmeden QR
kod okutulmasi durumunda “Gegersiz QR kod” hatasi alinacaktir. Eger mobil cihaz kodu
dogruysa SBM Authenticator uygulamasinda glivenlik kodu olusacaktir (Resim 6). Olusan sireli
givenlik kodu SBM Online ekranindaki “Glvenlik Kodu” alanina girilip, “Giris” butonu (Resim 7)
secilerek iki faktorli dogrulama siireci tamamlanmis olur.

G Cihaz ID: FLASJV
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Sayfa: 6/8



5) ki faktorlii dogrulama siireci tamamlandiktan sonra kullanicilar birinci maddede yer alan SBM
Authenticator uygulamasinda olusmus olan giivenlik kodunu her login isleminde girerek yeniden
mobil cihaz tanimlamasi ve QR kod okutma siirecinin tekrarlanmasina gerek kalmadan
dogrulamayi tamamlayabilirler (Resim 8). Mobil cihaz tanimlama siirecinin tekrarlanmasini
gerektiren durumlar 4.3 bolimiinde belirtilmistir.

S

ﬁ Mobil uygulamada olugturulan cihaz kodunu giriniz.

700465 ‘

Resim 8

6) Sisteme kayith kullanici igin 2 kere cihaz tanimlama ve QR kod okutma islemleri yapiimasi
sonucu 2 farkli kod olusursa sistem ilk kodu kabul etmez. En son olusturulan kod ile giris
yapilmalidir.

7) Kullanicilar isbu kilavuzunu Resim4 ve Resim 7’de yer alan “Cihaz ve Kullanici Dogrulama Nasil
Yapilir?” butonunu segerek gorintileyebilirler.

4.3  Mobil Cihaz Tanimlama Sirecinin Tekrarlanmasini Gerektiren Durumlar

Asagida yer alan dort durum icin 4.2 bolimiinde yer alan mobil cihaz tanimlama sirecinin tekrarlanmasi
gerekmektedir:

1) Kullanicinin sifresini yenilemesi/degistirmesi.

2) Kullanicinin 4.2 bolim birinci adimindaki login isleminde (g kez Ust Uste sifresini yanls girerek
kullanicinin kilitlenmesi.

3) Kullanicinin 4.2 bolim besinci adiminda yer alan glvenlik kodu girisini Ust Uste bes kez yanhs
yapmasi.

4) Kullanicinin mobil cihaz degisikligi yapmasi.
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4.4 SBM Authenticator Uygulamasini Kullanirken Dikkat Edilmesi Gerekenler

1) Kullandiginiz cihazin QR kodu okuyabildiginden emin olunuz.

2) QR kodun okunabilmesi icin kamera netligi ve yansima olmamasi gibi durumlara liitfen dikkat
ediniz.

3) SBM Online Authenticator uygulamasi JailBreak kullanilan cihazlarda ¢alismamaktadir.
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